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요약 

현대 군사 작전에서 전자전(Electronic Warfare, EW)은 단순한 보조적 수단을 넘어 전역의 
성공과 실패를 좌우하는 핵심적인 전략적 자산으로 부상했습니다. 과거에는 조종사가 
미사일이나 레이더 추적을 방어하기 위한 수동적 도구로 여겨졌으나, 이제는 전자기 
스펙트럼을 통제하고 적의 작전 능력을 근본적으로 약화시키는 주요 수단이 되었습니다.1 이에 
따라 전용 전자전 항공기는 현대 전장의 판도를 바꾸는 필수적인 무기 체계로 자리 잡았습니다. 
이 보고서는 전자전 항공기의 정의와 역할을 시작으로, 그 기술적 진화 과정, 핵심 기술 요소, 
주요 플랫폼 비교, 그리고 미래 발전 방향에 대한 심층적인 분석을 제공합니다. 

역사적으로 볼 때, 전자전 항공기는 제2차 세계대전의 조잡한 채프(chaff) 살포기에서 시작하여, 
베트남 전쟁의 '와일드 위즐(Wild Weasel)'을 거쳐, 현대의 정교한 기만 및 공격 플랫폼으로 
발전했습니다. 특히 주목할 만한 기술적 변곡점은 능동형 전자주사식 위상배열(Active 
Electronically Scanned Array, AESA) 레이더의 확산입니다. AESA는 재밍에 대한 강력한 
저항력을 제공하면서도, 동시에 차세대 재머의 핵심 기술로 채택됨으로써 방어와 공격의 
역설적인 관계를 만들어냈습니다. 

미국의 EA-18G 그라울러와 중국의 J-16D와 같은 전용 전자전 항공기는 이러한 기술적 
정교함을 바탕으로 유인 항공기 편대를 보호하거나 적의 방공망을 제압하는 핵심적인 역할을 
수행합니다.2 그러나 미래의 전장은 유인 플랫폼의 한계를 뛰어넘어 무인 시스템과 
인공지능(AI)의 통합으로 나아가고 있습니다.3 AI는 실시간으로 위협을 분석하고 대응하며, 
무인 항공기(UAS)는 고위험 임무를 수행하여 인간 조종사의 안전을 확보하고 작전 효율성을 
극대화할 것입니다. 또한, 전자전은 단순한 전파 방해를 넘어 사이버 공격과 융합하여 적의 
지휘통제체계에 직접 침투하는 새로운 형태로 진화하고 있습니다.1 이러한 기술적 패러다임의 
변화는 한국의 독자적인 전자전 항공기 개발 사업이 단순한 무기 획득을 넘어 기술 자립과 
전략적 자율성을 확보하는 중요한 분수령이 될 것임을 시사합니다.5 

 

제1장. 서론: 전자기 스펙트럼의 주도권과 전자전 항공기 

현대 전장의 핵심 영역, 전자기 스펙트럼 

현대 군사 교리에서 전장은 더 이상 육지, 바다, 하늘, 우주에만 국한되지 않습니다. 전자기 
스펙트럼(electromagnetic spectrum)은 정보와 신호가 오가는 보이지 않는 다섯 번째 전장으로 
간주됩니다.7 레이더, 무선통신, 적외선 신호 등 군사 작전에 필수적인 모든 정보가 이 영역을 
통해 전달됩니다. 따라서 적보다 먼저 전자기 스펙트럼을 장악하고, 이를 통제하거나 활용할 수 
있는 능력은 승리의 필수 조건이 되었습니다.8 전자기 스펙트럼의 지배 없이는 감시, 보호, 
통신, 심지어 정밀 타격에 이르기까지 모든 작전이 마비될 수 있습니다. 전자기 공격을 통해 
적의 시스템을 교란하고 무력화시키는 동시에, 자국의 신호는 보호해야 하는 양면적인 임무가 



현대전의 핵심 과제가 된 것입니다.7 

전자전 항공기의 정의 

전자전 항공기(Electronic Warfare Aircraft)는 이러한 전자기 스펙트럼 전장에서 주도권을 
확보하기 위해 특수 장비를 탑재한 군용 항공기를 의미합니다.10 이 항공기의 주된 역할은 적의 
레이더와 무선 통신 시스템의 효과를 재밍(jamming) 및 기만(deception) 기법을 통해 
저하시키는 것입니다.10 이는 아군 항공기 및 기타 전력의 생존성을 높이고 임무 성공률을 
보장하기 위한 전략적 자산으로 활용됩니다.11 이러한 항공기는 단순한 비행 플랫폼이 아니라, 
전자기 신호를 탐지하고, 분석하며, 공격하고, 아군을 보호하는 복합적인 시스템의 총체입니다. 

제2장. 전자전의 기본 원리 및 핵심 구성 요소 

전자전(EW)은 상호 연관된 세 가지 주요 영역으로 나눌 수 있으며, 이들은 하나의 통합된 순환 
체계를 형성합니다. 이 세 가지 영역은 '전자 지원(ES)', '전자 공격(EA)', 그리고 '전자 
보호(EP)'입니다.9 이 순환 체계는 먼저 적의 신호를 탐지하고(ES), 분석된 정보를 바탕으로 
적을 공격하며(EA), 동시에 아군을 방어하는(EP) 방식으로 작동합니다. 

표 1. 전자전의 세 가지 기둥 

 

구분 (Category) 핵심 기능 (Core 
Function) 

정의 및 역할 
(Definition and Role) 

예시 (Example) 

전자 공격 (EA) 공격 (Attack) 전자기 스펙트럼 
에너지를 사용하여 
적의 장비, 시설, 
인력의 전투 능력을 
교란, 무력화, 파괴하는 
활동. 

레이더 재밍, 통신 
방해, 지향성 에너지 
무기 사용. 

전자 보호 (EP) 보호 (Protect) 적의 전자전 
활동으로부터 아군 
장비, 시설, 인력의 
전투 능력을 보호하기 
위한 수동적/능동적 
조치. 

재밍 회피 기술, 
항재밍(anti-jamming) 
GPS 수신기, 
안티-래디에이션 
미사일 방어. 

전자 지원 (ES) 지원/감지 
(Support/Sense) 

위협 인식을 목적으로 
적의 전자기 에너지 
신호를 탐색, 포착, 
식별, 위치 추적하는 
활동. 

신호 정보 
수집(SIGINT), 레이더 
경보 수신기(RWR)를 
통한 위협 신호 분석 및 
위치 파악. 



 

전자 공격(Electronic Attack, EA): 전장의 창 

 

전자 공격은 전자기 스펙트럼을 능동적으로 사용하여 적을 공격하는 모든 활동을 포괄합니다. 
이는 단순히 적의 통신을 방해하는 것을 넘어, 적의 레이더를 교란하거나, 기만적인 신호를 
보내 혼란을 야기하는 것을 포함합니다.7 EA의 목적은 적의 시스템을 파괴(destroy), 
무력화(neutralize), 성능 저하(degrade)시키거나 속이는(deceive) 것입니다.12 특히, 항공기 
기반의 EA는 적의 방공 레이더나 지대공 미사일 시스템을 무력화하여 아군 타격 편대의 접근을 
돕는 역할을 수행합니다.13 이는 단순한 전파 송출을 넘어, 특정 목표의 기능을 마비시키거나 
파괴하는 데 목적이 있습니다. 

전자 보호(Electronic Protection, EP): 전장의 방패 

전자 보호는 적의 전자 공격으로부터 아군 전력과 장비를 보호하는 모든 조치를 의미합니다.12 
이는 수동적 조치(예: 레이더 전파를 흡수하는 스텔스 페인트)와 능동적 조치(예: 재밍 신호를 
무효화하는 항재밍 시스템)를 모두 포함합니다.7 EP의 핵심은 아군 시스템이 적의 전파 
교란이나 기만 활동에도 불구하고 정상적인 기능을 유지할 수 있도록 보장하는 것입니다. 이는 
아군 항공기나 함정이 적의 재밍 신호에 노출되었을 때도 정확한 항법 및 통신을 유지할 수 
있도록 하는 기술적 방어 능력을 요구합니다. 

전자 지원(Electronic Support, ES): 전장의 눈과 귀 

전자 지원은 전자전 활동의 시작점이자 가장 중요한 정보 수집 활동입니다. 이는 적의 전자기 
신호(레이더, 통신, 무기 체계 신호 등)를 수집, 도청, 분석하여 적의 위협을 인식하고 전자전 
작전을 지원하기 위한 모든 활동을 말합니다.7 ES를 통해 수집된 정보는 적의 전자기 
환경(EME)을 파악하고, 위협의 종류, 위치, 특성을 식별하는 데이터베이스를 구축하는 데 
활용됩니다.7 이 데이터는 전자 공격의 목표를 설정하고, 아군 항공기가 위협을 회피할 수 있는 
경로를 파악하며, 전반적인 전술적 상황 인식을 높이는 데 필수적인 역할을 합니다.9 

제3장. 전자전 항공기의 역사적 발전과 전술적 역할 

전술적 지원 역할에서 전략적 필수 요소로의 진화 

전자전 항공기의 역사는 단순한 보조적 수단에서 전역의 판도를 결정하는 핵심 무기 체계로의 
극적인 진화를 보여줍니다. 제2차 세계대전 당시 영국 공군이 Avro Lancaster 폭격기에 
채프(chaff)를 탑재하여 독일군의 방공 레이더를 무력화한 것은 전자전의 시초였습니다.10 이 
시기의 전자전은 주로 적 레이더를 '눈멀게' 하는 수동적이고 대응적인 성격이 강했습니다. 
그러나 베트남 전쟁은 이러한 개념을 완전히 바꾸었습니다. 북베트남이 소련제 SA-2 지대공 
미사일 시스템을 배치하면서 미군 항공기는 심각한 위협에 직면했고, 이에 대한 대응으로 
'와일드 위즐(Wild Weasel)' 프로그램이 탄생했습니다.15 이 프로그램의 항공기들은 단순히 
회피하는 것을 넘어, 적의 레이더 신호를 탐지하고 그 발신원을 추적하여 대레이더 
미사일(ARM)로 파괴하는 '적 방공망 제압(Suppression of Enemy Air Defenses, SEAD)' 임무를 
수행했습니다. 이는 전자전이 방어적 역할에서 능동적인 '사냥꾼'의 역할로 전환되었음을 



의미합니다. 

오늘날의 전자전 항공기는 이보다 훨씬 더 발전하여 전반적인 공중 작전을 가능하게 하는 
'조력자(enabler)' 역할을 수행합니다. 미국의 EA-18G 그라울러와 같은 최신 플랫폼은 단순한 
SEAD 임무를 넘어, 아군 타격 편대에 동행하여 근접 재밍을 수행하는 '호위 재밍(escort 
jamming)'과 안전한 거리에서 적의 방공망을 무력화하는 '스탠드오프 재밍(standoff jamming)' 
임무를 모두 수행할 수 있습니다.13 이는 전자전 항공기가 이제는 전장에서의 자유로운 기동을 
보장하고, 아군 전력의 생존성과 임무 효과를 극대화하는 핵심적인 역할을 맡고 있음을 
보여줍니다.11 

표 2. 전자전 항공기의 역사적 변천 과정 

 

시대 (Era) 주요 플랫폼 (Key 
Platform) 

핵심 임무/역할 (Key 
Mission/Role) 

주요 장비/기술 (Key 
Equipment/Technolog
y) 

제2차 세계대전 Avro Lancaster, 
TBM-3Q Avenger 

적 방공 레이더 기만 및 
교란 

채프 살포, 원시적인 
재밍 장비 

한국전쟁/베트남 전쟁 AD-2Q Skyraider, 
F-105G Wild Weasel 

적 화력통제 레이더 
교란 및 방공망 
제압(SEAD) 

대레이더 
미사일(ARM), 레이더 
경보 수신기 

현대 EF-111A Raven, 
EA-6B Prowler, 
EA-18G Growler 

호위 및 스탠드오프 
재밍, 정보수집 

AN/ALQ-99 재밍 포드, 
AESA 레이더, 디지털 
RF 메모리(DRFM) 

 

역사적 변천 과정 

초기: 제2차 세계대전 및 한국전쟁 

전자전 항공기의 개념은 제2차 세계대전 중 영국 공군이 독일의 레이더를 무력화하기 위해 
채프를 사용하면서 처음 등장했습니다.10 이후 미 해군도 동체에 전자 수신기 및 재머를 장착한 
TBM-3Q 어벤저와 AD-2Q 스카이레이더를 운용하며 이 기술을 발전시켰습니다.18 이들은 주로 
적의 화력통제 레이더를 교란하는 임무를 수행했습니다. 

현대 SEAD 임무의 태동: 베트남 전쟁의 '와일드 위즐' 

베트남전에서 소련제 SA-2 미사일이 위협으로 부상하자, 미 공군은 SEAD를 위한 '와일드 위즐' 
프로그램을 가동했습니다.15 F-100F를 시작으로 F-105G, F-4C/G와 같은 기체들이 이 임무를 
수행했습니다. '와일드 위즐' 조종사들은 의도적으로 적 레이더의 표적이 되어 신호를 유도한 



후, 대레이더 미사일을 발사하여 레이더 기지를 파괴하는 고위험 전술을 사용했습니다.15 

현대전의 역할과 교리 

현대의 전자전 항공기는 과거의 '와일드 위즐'보다 훨씬 정교하고 다재다능한 임무를 
수행합니다. 미국의 EF-111A와 EA-6B 프라울러는 냉전 이후의 전역에서 스탠드오프 재밍 
임무를 담당했으며, 최근에는 EA-18G 그라울러가 호위 및 스탠드오프 재밍을 모두 수행할 수 
있는 플랫폼으로 자리 잡았습니다.13 이들은 단순히 전파를 방해하는 것을 넘어, 적의 레이더를 
기만하고 아군 전력의 생존성을 획기적으로 향상시키는 전략적 도구로 활용됩니다. 

 

제4장. 첨단 전자전 기술 및 재밍 기법의 심층 분석 

재밍 기법의 분류 

레이더 재밍은 크게 기계적 재밍(Mechanical Jamming)과 전자적 재밍(Electronic 
Jamming)으로 나눌 수 있습니다.20 기계적 재밍은 채프(chaff), 코너 리플렉터(corner reflector), 
디코이(decoy)와 같이 물리적 장치를 사용하여 적 레이더에 허위 신호를 생성하는 방식입니다. 
예를 들어, 알루미늄으로 코팅된 유리 섬유인 채프는 레이더에 대규모 허위 반사 신호를 
만들어내지만, 움직임이 느려 도플러 효과를 통해 실제 항공기와 쉽게 구분될 수 있다는 한계가 
있습니다.20 

전자적 재밍은 재머가 전파를 방출하여 적 레이더 수신기를 직접 교란하는 방식입니다.20 이는 
다시 노이즈 재밍과 기만 재밍으로 분류됩니다. 

첨단 전자 재밍 기술 

노이즈 재밍 (Noise Jamming) 

노이즈 재밍은 특정 전파 신호로 레이더 수신기를 가득 채워 실제 목표물의 반사 신호를 구분할 
수 없게 만드는 방법입니다.20 

●​ 스폿 재밍(Spot Jamming): 재머가 모든 출력을 하나의 특정 주파수에 집중하는 
방식입니다. 단일 주파수만 사용하는 구형 레이더에 효과적이나, 주파수를 변경하는 
레이더에는 무력합니다.20 

●​ 스윕 재밍(Sweep Jamming): 스폿 재밍을 변형하여 재머의 출력을 여러 주파수로 빠르게 
옮겨 다니며 교란하는 방식입니다. 여러 주파수를 차례로 공격할 수 있지만, 모든 주파수를 
동시에 방해할 수는 없습니다.20 

●​ 배라지 재밍(Barrage Jamming): 스윕 재밍을 더 발전시켜 매우 빠른 속도로 주파수를 
변경함으로써 넓은 대역폭을 동시에 교란하는 것처럼 보이게 만듭니다. 여러 주파수를 
동시에 재밍할 수 있지만, 재머의 출력이 분산되어 개별 주파수에 대한 효과는 
떨어집니다.20 

기만 재밍 (Deceptive Jamming)과 DRFM 

기만 재밍은 적 레이더에 혼란스럽거나 모순된 신호를 보내는 첨단 기술입니다. 특히 **디지털 
RF 메모리(Digital Radio Frequency Memory, DRFM)**는 이 분야의 핵심 기술입니다.13 
DRFM은 적 레이더 신호를 수신한 후 이를 저장하고, 조작하여 실제와 다른 허위 정보를 



재송신하는 일종의 '리피터(repeater) 기술'입니다.20 이를 통해 허위 목표물을 생성하거나, 
목표물의 거리, 속도, 각도를 조작하여 레이더 추적을 혼란시킬 수 있습니다.20 이 기술은 
단순한 노이즈 재밍보다 훨씬 정교하여, '스마트 노이즈'나 '가짜 목표물'을 만들어내 적의 방어 
시스템을 완전히 속일 수 있습니다.13 

AESA 레이더의 역설: 방어자이자 공격자 

능동형 전자주사식 위상배열(AESA) 레이더는 현대 항공기의 핵심 기술입니다. AESA는 수많은 
소형 송수신 모듈(TRM)을 컴퓨터로 제어하여 안테나를 움직이지 않고도 전파 빔의 방향을 
조종할 수 있는 첨단 시스템입니다.21 이러한 AESA 레이더는 다양한 주파수로 신호를 
분산시키거나, 펄스마다 주파수를 바꾸는 등 저피탐(LPI) 모드로 작동할 수 있어 전통적인 
재밍에 매우 강력한 저항력을 가집니다.20 이는 AESA가 방어적 관점에서 재밍에 대한 최상의 
방어 수단임을 의미합니다. 

그러나 흥미로운 것은, 차세대 전자전 장비인 AN/ALQ-249 차세대 재머(NGJ) 역시 AESA 
기술을 기반으로 개발되고 있다는 점입니다.13 이는 AESA가 재밍에 대한 가장 강력한 방어책인 
동시에, 가장 강력한 공격 수단으로도 활용될 수 있음을 보여줍니다. 이러한 기술적 이중성은 
전자전의 군비 경쟁이 단순히 출력(J/S ratio)의 싸움이 아니라, 기술적 정교함, 소프트웨어 
알고리즘, 그리고 실시간 처리 속도의 싸움으로 진화했음을 보여줍니다. 결국, AESA 기술을 더 
민첩하고 정교하게 활용하는 쪽이 전자기 스펙트럼에서 우위를 차지하게 될 것입니다. 

제5장. 주요 전자전 항공기 비교 분석 

전용 플랫폼의 전략적 중요성 

전자전 능력은 오늘날 많은 전투기에 기본적으로 통합되고 있지만, 완전한 전자기 스펙트럼 
지배를 위해서는 EA-18G 그라울러나 J-16D와 같은 전용 플랫폼의 존재가 필수적입니다.22 
예를 들어, Su-34와 같은 다목적 전투기 폭격기도 전자전 능력을 갖추고 있지만 24, J-16D는 
기존 전투기에서 30mm 기관포와 IRST(적외선 탐색 및 추적 장비)를 제거하고 전자전 장비와 
안테나를 탑재하는 등 임무에 최적화된 설계를 채택했습니다.22 이는 단순한 '전자전 능력 
탑재'와 '전자전 전용 플랫폼' 간의 근본적인 차이를 보여줍니다. 냉전 종식 후 비용 절감을 위해 
SEAD 임무를 다목적 항공기에 통합하려던 추세가 25, 현대의 고도로 경쟁적인 전장 환경에서는 
전용 플랫폼의 필요성이 다시 부각되는 현상으로 나타나고 있습니다.1 

표 3. 주요 전자전 항공기 비교 분석 

 

항공기 
(Aircraft) 

원산지 
(Origin) 

기반 플랫폼 
(Base 
Platform) 

주요 전자전 
장비 (Key 
EW 
Equipment) 

주 역할 
(Primary 
Role) 

전략적 의의 
(Strategic 
Significance
) 

EA-18G 
그라울러 

미국 F/A-18F 
슈퍼 호넷 

AN/ALQ-21
8 수신기, 

호위 및 
스탠드오프 

세계에서 
가장 전투에 



AN/ALQ-99 
재밍 포드, 
NGJ (개발 
중) 

재밍, SEAD 투입되어 
검증된 
전자전 
전투기 
플랫폼. 

J-16D 중국 J-16 대형 
윙팁(wingti
p) 전자전 
포드, 동체 
내외부 다중 
안테나 

방공망 
제압(SEAD)
, 통합적 
전자전 지원 

미국에 이어 
두 번째로 
전용 전자전 
전투기를 
개발한 
국가의 위상 
상징. 

Su-34 러시아 Su-27 
플랭커 

통합 전자전 
능력 탑재 
(세부 
정보는 
불분명) 

전술 폭격기 
임무 중 
전자전 지원 

다목적 
플랫폼에 
전자전 
능력을 
통합하는 
러시아의 
군사 교리 
반영. 

 

미국 EA-18G 그라울러 

EA-18G 그라울러는 F/A-18F 슈퍼 호넷을 기반으로 개발된 미 해군의 핵심 전자전 
항공기입니다.17 이 항공기는 F/A-18E/F와 유사한 비행 성능을 유지하여 타격 임무의 모든 
단계에서 F/A-18 편대와 동행하며 근접 호위 재밍을 수행할 수 있습니다.17 EA-18G의 핵심은 
기체에 내장된 AN/ALQ-218 광대역 수신기와 날개 하부의 AN/ALQ-99 전술 재밍 포드입니다.17 
특히, 3대의 그라울러가 네트워크로 연결될 경우, 신호 발신원을 삼각측량(trilateration)을 통해 
실시간으로 정밀하게 추적할 수 있어 전자전이 단순한 방해를 넘어 정밀 타격의 수단이 될 수 
있음을 보여줍니다.17 현재는 구형 ALQ-99 포드를 AESA 기반의 차세대 재머(NGJ)로 교체하는 
작업이 진행 중입니다.13 

중국 J-16D 

J-16D는 중국이 자체 개발한 J-16 전투기 플랫폼을 기반으로 한 전용 전자전기입니다.23 이 
항공기는 기관포와 IRST를 제거하여 임무 장비를 위한 공간을 확보했으며, 대형 윙팁 전자전 
포드와 동체에 분산된 다수의 안테나를 특징으로 합니다.22 J-16D는 "탐지, 공격, 방어"의 통합 
전투 능력을 갖추고 있어 27, 조기경보 레이더, 지휘통신 체계, 요격 시스템 등 적의 방공망을 
효과적으로 무력화할 수 있습니다.22 J-16D의 등장은 미국에 이어 중국이 전용 전자전 전투기를 



독자적으로 개발하고 운용하는 극소수 국가 대열에 합류했음을 의미하며, 이는 인도-태평양 
지역의 전략적 균형에 중요한 영향을 미칠 수 있습니다.2 

러시아 Su-34 

Su-34는 Su-27을 기반으로 한 쌍발 엔진의 전술 폭격기이자 전투기로, 전자전 능력을 통합하고 
있습니다.24 Su-34는 장갑화된 조종석과 다양한 무장을 탑재할 수 있는 능력을 갖추고 있어 
전술 폭격 임무에 최적화되어 있습니다.24 비록 EA-18G나 J-16D만큼 전자전 전용 플랫폼으로 
설계되지는 않았지만, 자체적인 전자전 능력을 통해 아군을 보호하고 적의 방어 체계를 
약화시키는 역할을 수행합니다. 그러나 공개된 정보에서는 EA-18G나 J-16D에 비해 그 전자전 
시스템의 구체적인 성능이나 구성에 대한 자세한 내용은 부족합니다. 

 

제6장. 미래 전자전 항공기의 발전 방향 

무인 시스템의 부상과 새로운 유-무인 전장 

현대 유인 전자전 항공기는 고도로 숙련된 조종사를 위험한 전장에 투입해야 하는 한계를 
가지고 있습니다.13 그러나 무인 항공 시스템(Unmanned Aerial Systems, UAS)은 이러한 
패러다임을 혁신적으로 변화시키고 있습니다.3 록히드 마틴과 BAE 시스템즈와 같은 주요 방산 
기업들은 전자전 및 전자 공격 임무를 위한 모듈형 무인기 개발에 착수했습니다.4 이러한 무인 
플랫폼은 인간의 개입 없이 고위험 임무를 수행할 수 있고, 비용 효율적이며 대량 생산이 
용이해 미래 대규모 분쟁에서 '전투 질량(combat mass)'을 크게 늘릴 수 있습니다.3 미래에는 
EA-18G와 같은 유인 항공기가 무인 드론 편대를 지휘하는 '유무인 복합 
시스템(Manned-Unmanned Teaming, MUM-T)'이 핵심 교리가 될 것입니다.29 

인공지능(AI)의 통합 

인공지능은 전자전의 모든 영역에 걸쳐 혁신적인 변화를 가져오고 있습니다. AI는 이미 드론의 
표적 식별 정확도를 크게 향상시키고 있으며 30, 고도로 재밍된 환경에서도 자율적으로 임무를 
수행할 수 있는 능력을 부여하고 있습니다. 미래의 전자전 시스템은 AI를 통해 실시간으로 
복잡한 전자기 환경을 분석하고, 수많은 위협에 즉각적으로 대응하며, 최적의 재밍 및 기만 
전술을 스스로 결정할 것입니다.1 이는 인간의 인지 및 반응 속도를 훨씬 뛰어넘는 수준의 작전 
효율성을 가져올 것이며, 동시에 기계가 생사를 결정하는 윤리적 딜레마를 야기할 수 
있습니다.31 

사이버전과 전자전의 융합 

전자전은 더 이상 단순한 물리적 신호의 교란에만 머무르지 않고 있습니다. 사이버 공격과 
결합된 전자전은 적의 지휘통제 시스템에 직접 조작된 데이터를 주입하여 레이더 화면에 허위 
정보를 띄우거나 1, 네트워크를 통해 적 시스템의 취약점을 공격할 수 있습니다.13 이러한 
기술은 적의 전통적인 센서와 네트워크를 오히려 취약점으로 만들며, 전자기 스펙트럼에서의 
지배를 통해 적의 내부 시스템에까지 침투하는 새로운 전장의 문을 열고 있습니다. 

 



제7장. 한국형 전자전기 개발의 전략적 의미와 과제 

기술 자립과 전략적 자율성 확보의 기점 

대한민국 국방부가 추진하는 독자적인 전자전 항공기 개발 사업은 단순한 전력 증강을 넘어선 
중요한 전략적 의미를 지닙니다. 이 사업은 "기술 자립"을 통해 주변국의 전자전 능력 강화에 
대응하고, 한미 연합 작전에서 전자전에 대한 의존도를 낮춰 "자주적 전자전 수행 능력"을 
확보하려는 목적을 가지고 있습니다.5 현재 독자적인 전자전기를 운용하는 국가는 미국, 
러시아, 중국 등 극소수에 불과하다는 점에서 6, 이 사업의 성공은 한국을 이 소수 국가 그룹에 
합류시키는 중요한 분수령이 될 것입니다.5 

개발 추진 배경 및 사업 현황 

대한민국 공군은 전용 전자전 전력의 부재를 해소하기 위해 사업의 필요성을 지속적으로 
제기해왔습니다.5 약 1조 7,775억 원 규모의 이 사업은 민간의 초장거리 비즈니스 제트기인 
캐나다 봄바디어사의 Global 6500 기체를 개조하여 전자전 장비를 탑재하는 방식으로 
진행됩니다.5 이는 EA-18G와 같은 근접 호위 재머보다는 장거리 스탠드오프 재밍 임무에 
초점을 맞춘 것으로 해석될 수 있습니다. 8년 6개월에 걸쳐 진행되는 이 장기 프로젝트는 
LIG넥스원/대한항공 컨소시엄과 KAI/한화시스템 컨소시엄이 경쟁하는 구도로 진행되고 
있습니다.5 

전략적 도전과 기대 효과 

한국형 전자전기 개발은 매우 도전적인 과제입니다.5 그러나 이 사업을 통해 핵심 전자전 
장비의 국산화가 성공적으로 이루어진다면, 국내 기술 축적을 가속화하고 'K-방산'의 기술적 
경쟁력을 획기적으로 향상시킬 수 있을 것입니다.5 나아가 독자적으로 개발한 전자전 시스템은 
향후 미래형 전투기인 KF-21과 같은 다른 플랫폼에 통합되어 전투 효율을 극대화할 수 있는 
확장성을 제공할 것으로 기대됩니다.32 

 

제8장. 결론 및 정책 제언 

전자전 항공기는 현대 군사 기술의 집약체이자, 보이지 않는 전자기 스펙트럼에서 주도권을 
확보하기 위한 핵심 전략적 자산입니다. 이들은 단순한 레이더 교란을 넘어, 적의 시스템에 
허위 정보를 주입하고 지휘통제 체계를 마비시키는 지능형 무기로 진화하고 있습니다. 이러한 
기술적 발전은 전장의 모든 영역을 유기적으로 연결하고, 전역의 성공을 좌우하는 새로운 
패러다임을 구축하고 있습니다. 

따라서 한국을 비롯한 모든 군사 강대국은 단순히 전자전 항공기를 획득하는 것을 넘어, 미래의 
전장 환경에 대비하기 위한 포괄적인 전략을 수립해야 합니다. 한국의 경우, 독자적인 전자전기 
개발 사업이 하드웨어 획득에 그치지 않고, 복잡한 시스템을 운용하고 유지할 수 있는 
소프트웨어, 알고리즘, 그리고 숙련된 전문 인력을 동시에 육성하는 데 주력해야 합니다. 또한, 
미래의 무인 및 AI 기반 전자전 시스템을 기존의 유인 전력과 효과적으로 통합하기 위한 교리 
및 전술 개발에도 선제적인 투자가 필요합니다. 궁극적으로, 전자기 스펙트럼에서의 우위는 
단순히 기술적 우위를 넘어 국가 안보와 직결되는 가장 중요한 요소가 될 것입니다. 
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